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26.

Suponha que certo Estado da federagéo editou lei complementar, dispondo sobre a organizacao, as atribuicdes e o estatuto do
Ministério Publico e determinando, dentre outras disposi¢des:

I. que os membros do Ministério Publico do respectivo Estado formarao lista triplice dentre integrantes da carreira, para
escolha de seu Procurador-Geral, que sera nomeado pelo Conselho Estadual do Ministério Publico, para um mandato de
dois anos, permitida uma reconducéo;

II. servedado aos membros do Ministério Publico exercer, ainda que em disponibilidade, qualquer outra fungéo publica;
III. que o Ministério Publico exercera o controle externo da atividade policial nos termos previstos naquela lei.
A referida lei complementar € compativel com a Constituicdo Federal no que diz respeito

(A) a vedagdo do exercicio, ainda que em disponibilidade, de qualquer outra fungdo publica, mas é inconstitucional ao
determinar a nomeacao do Procurador-Geral pelo Conselho Estadual do Ministério Publico.

(B) a previsdo do exercicio de controle externo da atividade policial pelo Ministério Publico, mas é inconstitucional ao
determinar a nomeagédo do Procurador-Geral pelo Conselho Estadual do Ministério Publico, bem como ao vedar aos
membros da carreira o exercicio, ainda que em disponibilidade, de qualquer outra fungao publica.

(C) ao procedimento para nomeacdo do Procurador-Geral pelo Conselho Estadual, bem como quanto ao seu mandato e
permissdo de uma recondugdo, mas € inconstitucional ao vedar aos membros do Ministério Publico o exercicio, ainda que
em disponibilidade, de qualquer outra fungéo publica.

(D) anomeacgao do Procurador-Geral pelo Conselho Estadual do Ministério Publico, para mandato de dois anos, permitindo-se
uma recondugdo, mas é inconstitucional ao exigir a formagéao de lista triplice dentre os integrantes da carreira.

(E) a previsdo do exercicio de controle externo da atividade policial pelo Ministério Publico e ao procedimento para nomeagéo
do Procurador-Geral pelo Conselho Estadual, mas é inconstitucional ao vedar aos membros da carreira o exercicio, ainda
que em disponibilidade, qualquer outra fungéo publica.

Nocgoes de Direito Administrativo

27. A Administragdo Publica, apds regular procedimento licitatério, celebra contrato administrativo para a execugéo de obra publica
com a Empresa XY. Na fase de execugdo contratual, foram causados danos diretamente a Administragcdo, decorrentes de
conduta culposa da empresa contratada. Cumpre salientar que houve fiscalizagdo e acompanhamento da execucao pelo érgéo
interessado. Nos termos da Lei n® 8.666/93, a contratada
(A) responde apenas subsidiariamente, isto é, se o 6rgdo fiscalizatério ndo reparar os danos, sera acionada a empresa para

ressarcir os prejuizos causados a Administragéo.
(B) nao é responsavel, haja vista que a fiscalizagdo do 6rgao interessado exclui sua responsabilidade.
(C) é responsavel pelos danos causados.
(D) néo é responsavel, vez que inexistiu conduta dolosa, mas sim, culposa.
(E) é responsavel apenas parcialmente pelos danos, pois a fiscalizagéo pelo érgdo competente reduz sua responsabilidade.

28. Nos termos da Lei n® 8.429/92, em qualquer fase do processo, reconhecida a inadequagéo da agéo de improbidade, o juiz

(A) extinguira o processo sem julgamento do mérito.
(B) suspendera o processo pelo periodo maximo de um ano.
(C) arquivara o processo imediatamente, sem prolatar decisdo de extingédo do feito.
(D) suspendera o processo indeterminadamente, pois podem surgir novos elementos que justifiquem a retomada do feito,
ressaltando-se, ademais, o interesse publico envolvido.
(E) extinguirad o processo com julgamento do mérito.
Nogdes de Legislagdao do Ministério Publico

29. De acordo com a Lei Orgéanica Nacional do Ministério Publico, compete ao Colégio de Procuradores de Justica

(A) indicar ao Procurador-Geral de Justica Promotores de Justica para substituicdo por convocagao.

(B) eleger o Corregedor-Geral do Ministério Publico.

(C) indicar ao Procurador-Geral de Justi¢a, em lista triplice, os candidatos a remogao ou promogao por merecimento.

(D) aprovar os pedidos de remogao por permuta entre membros do Ministério Publico.

(E) encaminhar ao Procurador-Geral de Justica os processos administrativos disciplinares que, na forma da Lei Organica,
incumba a este decidir.

30. De acordo com a Lei Complementar Federal n® 75/93, é prerrogativa processual do Procurador-Geral da Republica ser
processado e julgado, nos crimes comuns
(A) pelo Supremo Tribunal Federal e nos crimes de responsabilidade pelo Congresso Nacional.

(B) e nos crimes de responsabilidade pelo Supremo Tribunal Federal.
(C) pelo Superior Tribunal de Justi¢a e nos crimes de responsabilidade pelo Supremo Tribunal Federal.
(D) pelo Supremo Tribunal Federal e nos crimes de responsabilidade pelo Senado Federal.
(E) e nos crimes de responsabilidade pelo Senado Federal.
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CONHECIMENTOS ESPECIFICOS

31. O modelo de dados relacional é baseado em uma colecdo de .. I . O usuério pode consulta-las e inserir, excluir e atualizar
II A III defineum conjunto de operagdes sobre relagdes e as linguagens de consulta sdo baseadas nela. O modelo de
dados IV & amplamente usado para o projeto do banco de dados, oferecendo uma representagéo grafica para visualizar
dados, relacionamentos eV
Preenchem as lacunas, correta e respectivamente, o que consta em

I II IIT v v
A relacdes duplas algebra de Boole relacional entidades
B relagbes atributos SQL relacional entidades
C tabelas tuplas algebra relacional E-R restricoes
D tabelas informagoes UML E-R cardinalidades
E colunas relacdes normalizagéo normal restricoes
32. Sabendo-se que uma relagéo r é armazenada em um Banco de Dados Distribuido pela técnica de replicagdo, considere as

assertivas abaixo.

I. O sistema mantém varias cépias idénticas (réplicas) da relagdo r e armazena cada uma em um site diferente.

II. Quanto mais réplicas de r houver, maior a chance de que os dados necessarios sejam encontrados no site em que a
transacao esta executando. Assim, a replicagdo sempre aumenta o movimento de dados entre os sites.

III. Se um dos sites contendo a relagdo r falhar, entdo r pode ser encontrada em outro site e o sistema pode continuar a
processar consultas envolvendo r apesar da falha.

Esta correto o que se afirma APENAS em
(A) IIeIII.

(B) I.

(C) IeIl

(D) IeIII.

(E) 1II.

33.

Observe abaixo, o trecho de cédigo em SQL em que realiza é uma relagéo:

create trigger defNulo before update of realiza
referencing new row as /linhaNova
for each row
when (linhaNova.nota ="*")
begin atomic
set linhaNova.nota = null;
end;

Sobre o trecho de cédigo, é correto afirmar:

(A) O comando when especifica uma restricao; o sistema executa o restante do corpo da trigger somente para tuplas que nao
satisfazem a condigao.

(B) A trigger é ativada depois que o evento update da relagao realiza ocorre.

(C) A clausula referencing new row as é usada para criar uma variavel armazenando o valor antigo da linha que foi excluida
ou inserida por realiza.

(D) A clausula for each row permite que seja executada uma uUnica agdo para o comando SQL inteiro que causou a
atualizagdo e nao para cada linha afetada.

(E) Caso o valor de uma nota inserida esteja em branco, a trigger substitui o valor desta nota por null, antes de sua
atualizagéo, usando o comando set para executar tal modificagao.
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34. Observe os comandos em Transact-SQL:

DECLARE @DataAtual DATETIME
SET @DataAtual = GETDATE()

Considere as tarefas a serem realizadas:

1- Retornar a quantidade de dias desde 01/01/2013 as 07:00 até o momento.
2- Somar 1 hora a hora atual.
3- Verificar se a data 01/34/2012 é uma data valida.

Os comandos corretos em Transact-SQL (usando ou nado as informagdes dos comandos acima) que realizam as tarefas 1, 2 e 3,
respectivamente, sao:

(A) SELECT DATEDIFF(DAY,'01/01/2013 07:00' #DataAtual)
SELECT DATEPLUS(HOUR,1,GETDATE())
SELECT VALIDDATE('01/34/2012)

(B) DATEDIFF(DAY,'01/01/2013 07:00',@DataAtual)
DATEPLUS(HOUR,1,GETDATE())
ISDATE('01/34/2012')

(C) SET DATEDIFF(DAYS,'01/01/2013 07:00' #DataAtual)
SET DATEPLUS(HOUR,1,GETDATE())
GET VALIDDATE('01/34/2012")

(D) SELECT DATEDIFF(DAY,'01/01/2013 07:00',@DataAtual)
SELECT DATEADD(HOUR,1,GETDATE())
SELECT ISDATE('01/34/2012)

(E) SELECT DATEDIFF(YEAR,'01/01/2013 07:00',DataAtual)
UPDATE DATE(PLUSHOUR, 1,GETDATE())
DECLARE VALID = ISDATE('01/34/2012)

35. Considere o codigo escrito em PL-SQL:

DECLARE
TYPE tabela IS TABLE OF NUMBER;
list NUMBER_TABLE := tabela (1,2,3,4,5,6,7,8);
BEGIN
list. DELETE(2);
FOR i IN 1..list. COUNT LOOP
IF list. EXISTS(i) THEN
dbms_output.put(‘[||list(i)I|'T);
END IF;
END LOOP;
dbms_output.new_line;
END;
/

O cédigo acima imprime na console:

(A) [1[3114] (3] [6][7] [8]

(B) (1) (2)((3)4)(5)(6)(7)@®)
(C) M3 4] [5](6][7][8]
(D) [31[4][5][6][7] (8]

(E) 1345678

36. A associagao entre o comando do banco de dados MySQL e sua descrigdo é expressa corretamente em

Atualizar permissoes e

Mudar de base de dados

Ver os formatos dos
campos da tabela

Apagar uma base de dados

privilégios de uma
base de dados

change [nome bd];

check [nome tabela];

drop database [nome bd];

UPDATE PRIVILEGES;

use [nome bd];

describe [nome tabela];

drop database [nome bd];

FLUSH PRIVILEGES;

change [nome bd];

show [nome tabela];

delete database [nome bd];

set privileges;

show [nome bd];

list [nome tabelal;

drop tables [nome bd];

list privileges;

m|o|oO|w|>»

use [nome bd];

show [nome tabela];

erase database [nome bd];

flush privileges;

10
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37. Em relagdo ao entendimento do significado do termo Business Intelligence (Bl) e da solugdo que prové, a definicdo que NAO &
coerente com o termo Business Intelligence é a que

(A)

(B)

(©)

(D)

(E)

consiste em uma metodologia que fornece objetivos de negdcios ligados a objetivos de Tl, provendo métricas e modelos
de maturidade para medir a sua eficacia e identificando as responsabilidades relacionadas dos donos dos processos de
negocios e de TI.

se refere a aplicagdo de técnicas analiticas para informagdes sobre condi¢gdes de negdcio no sentido de melhora-las, de
uma maneira automatizada, mas com a interpretagao e respostas humanas, de forma a melhorar a tomada de decisdes.

reune recursos que provém a habilidade para que a pessoa certa receba a informagédo adequada € no momento correto
para tomar a melhor decisao.

consiste em um sistema de negécios que inclui uma estrutura de busca efetiva e acessivel, acurada, em tempo real, com
informagdes e relatérios que permitam aos lideres das areas de negécio se manterem informados para tomar decisoes.

€ uma solucéo facil de dizer, mas dificil de fazer corretamente pois envolve mudangas na forma como a organizagao
conduz uma busca efetiva, bem como, a necessidade de se possuir uma base de dados de qualidade para que se possa
tomar agbes com o objetivo de otimizar a performance corporativa.

38. Sobre os elementos de interconexao de redes de computadores, considere:

I.

IT.

ITI.

IV.

Os hubs irradiam por todas as portas um frame recebido de uma estagdo, o que pode ocasionar colisdes no barramento
da rede local se o niumero de estagdes e o trafego forem elevados.

O switch separa uma rede local em varios segmentos com dominios de colisdo separados, deixando passar para um
segmento apenas os frames direcionados a ele.

A comutagdo ou encaminhamento de frames nos switches ocorre mais rapidamente do que nas bridges, pois a
comutacgao e o filtro dos frames séo baseados, exclusivamente, em software.

O IEEE 802.1b é um protocolo de comunicagcdo entre bridges ou switches, que tem como Unico objetivo detectar e
eliminar loops em redes e bloquear portas para que esses loops ndo ocorram.

Esta correto o que se afirma APENAS em

(A)
(B)
(©)
(D)
(E)

ITelIV.
ITelIl.
ITeIIT.
IelIV.
IITeIV.

39. Os modelos de referéncia OSI e TCP/IP se baseiam no conceito de uma pilha de protocolos independentes. Apesar de
apresentarem alguns nomes de camadas semelhantes, possuem forma de operagédo diferente. A camada de Aplicagdo do
modelo TCP/IP é formada (de forma representativa), exclusivamente, a partir da fusdo das camadas do modelo OSI:

(A) Sessao, Apresentagao e Transporte.
(B) Aplicagéo, Apresentacéo e Sesséo.
(C) Apresentagéo, Sessao e Rede.
(D) Sessao, Transporte e Enlace.
(E) Aplicagao, Apresentacéo e Acesso a Rede.
Atencdo: Os dados a seguir devem ser utilizados para responder as questdes de niumeros 40 e 41.

Ana Luiza trabalha em um escritério onde esta sendo instalada uma pequena rede de computadores. O responsavel pela
instalagdo escolheu para a rede local o enderego IP 10.0.0.0, com mascara de rede /30 (255.255.255.252). Todos os computadores
da rede serédo conectados através de cabos UTPs a um switch sem gerenciamento que sera ligado a um servidor que acessa a

Internet.

40. O enderecgo de broadcast da rede local sera

(A)
(B)
(©)
(D)
(E)

10.0.0.31
10.0.0.63
10.0.0.7
10.0.0.3
10.0.0.15

41. Os enderecos IP de host minimo e maximo serao, respectivamente,

(A) 10.0.0.1 e 10.0.0.2
(B) 10.0.0.1 e 10.0.0.6
(C) 10.0.0.255e 10.0.0.14
(D) 10.0.0.1 e 10.0.0.30
(E) 10.0.0.29 e 10.0.0.31
PGECE-An. Min.-Cién. Computag&o-B02 11
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No prompt de comando do Linux, quando logado como root, para ativar a interface de rede eth0O, desativada anteriormente por
comando, utiliza-se a instrugao

(A) ps ethO restart

(B) ipconfig ethO start
(C) netstat ethO down
(D) ifconfig ethO up

(E) netstat -anup ethO on

43. No Windows Server 2008 ha um utilitario de linha de comando que permite configurar e exibir o status de varios componentes
instalados e fungbes do servidor de rede. Com esse utilitario, para se conectar a um servidor DHCP com enderego

IP 192.168.0.2, adicionar o escopo ABC com endereco IP 192.168.10.0 e mascara de sub-rede 255.255.255.0 e com o

comentario NovoEscopo, utiliza-se a instrugéo

(A) powersh dhcp server 192.168.0.2 add scope 192.168.10.0 mask 255.255.255.0 ABC NovoEscopo

(B) powersh dhcp server 192.168.0.2 add scope 192.168.10.0 255.255.255.0 ABC comment NovoEscopo

(C) netsh dhcp server 192.168.0.2 add 192.168.10.0 mask 255.255.255.0 ABC rem NovoEscopo

(D) netstat dhcp server 192.168.0.2 add scope 192.168.10.0 scopemask 255.255.255.0 ABC rem NovoEscopo

(E) netsh dhcp server 192.168.0.2 add scope 192.168.10.0 255.255.255.0 ABC NovoEscopo

44. A Medida Proviséria n® 2200-2, de 24 de agosto de 2001, instituiu a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
para garantir a autenticidade, a integridade e a validade juridica de documentos em forma eletrénica. A ICP-Brasil é composta
por uma autoridade gestora de politicas e pela cadeia de autoridades certificadoras composta

(A) pelo Comité de Seguranga (CS), pela Autoridade Certificadora Raiz (AC-Raiz), pelas Autoridades de Registro (AR) e pelas

Autoridades de Liberacao (AL).

(B) pelo Ministério da Justiga, pelo Ministério da Fazenda e pelo Ministério da Ciéncia e Tecnologia.

(C) pela Autoridade Certificadora Raiz (AC-Raiz), pelas Autoridades Certificadoras (AC) e pelas Autoridades de Registro (AR).

(D) pela Casa Civil da Presidéncia da Republica, pelo Ministério da Justica e pelo Ministério da Fazenda.

(E) pela Autoridade Certificadora Raiz (AC-Raiz), pelas Autoridades de Registro (AR) e pelas Autoridades de Seguranga (AS).

45. No tipo de RAID que usa um sistema de paridade para manter a integridade dos dados, os arquivos s&o divididos em
fragmentos, e, para cada grupo de fragmentos, é gerado um fragmento adicional, contendo cédigos de paridade. Pode ser usado
com 3 discos ou mais, porém, independentemente da quantidade de discos usados, sempre sera sacrificado o espago equi-
valente a um deles. Por exemplo, em uma NAS (Network Attached Storage) com 16 discos de 1 TB cada, sera possivel
hospedar 15 TBs de dados e reservar 1 TB de espago para paridade. Caso qualquer um dos discos usados falhe, os dados con-
tinuardo seguros, porém, se um segundo disco falhar antes que o primeiro seja substituido (ou antes que a controladora tenha
tempo de regravar os dados), todos os dados serédo perdidos.

O tipo descrito no texto € o RAID

(A) 0

| 1

C 5

(D) 6

(E) 10

46. Um Plano de Continuidade de Negdcios pode ser subdividido em Plano de Administragdo de Crises (PAC), Plano de Recupe-
racdo de Desastres (PRD) e Plano de Continuidade Operacional (PCO) que sao descritos abaixo:

1. A ativacdo dos recursos de contingéncia sao caracteristicas ativas desse plano. Se um link de internet ficar indisponivel,
esse plano pode definir a utilizagcdo de um link secundario, inclusive de menor capacidade visando a néo interrupgéo das
atividades.

2. Tem por objetivo definir a responsabilidade dos contatos-chave que conhecem o plano. Esses contatos atuam antes, durante
e depois que ocorre um incidente que interrompe a continuidade de negécios, conhecendo todos os procedimentos para
retorno e normalizagao das atividades.

3. Tem o objetivo de restabelecer as atividades o mais breve possivel, minimizando o impacto causado pelo desastre. Esse
plano possui seu escopo restrito, ndo tratando de interrupcées menores que ndo requerem mudangas de locais. Cada
cenario precisa de um estudo detalhado.

A associagao correta entre o plano e sua descrigdo é expressa em

(A) 1-PRD 2-PCO 3-PAC

(B) 1-PAC 2-PCO 3-PRD

(C) 1-PCO 2-PAC 3-PRD

(D) 1-PRD 2-PAC 3-PCO

(E) 1-PCO 2-PRD 3-PAC
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47. Considerando as melhores praticas de gerenciamento de servigos de Tl, analise as afirmativas sobre incidentes e problemas.

I.

IT.

ITI.

Um incidente é uma interrupg¢éo planejada ou uma redugéo de qualidade de um servigo de Tl. Um incidente é a causa de
um problema.

O Gerenciamento de Problema da suporte ao Gerenciamento de Incidentes, oferecendo solugdes de contorno e reparo
temporarios. O Gerenciamento de Incidente visa resolver rapidamente um incidente por algum meio possivel. Ja o
Gerenciamento de Problemas identifica a causa-raiz dos incidentes e dos problemas para buscar elimina-los.

Um incidente ndo se transforma em um problema. Um incidente gera a abertura de um Registro de Problema.

Esta correto o que se afirma APENAS em

(A) IIeIII.
(B) I.
(C) IeIl
(D) IeIII.
(E) 1IT.
48. Ha diferentes tipos de virus. Alguns procuram permanecer ocultos, infectando arquivos do disco e executando uma série de

atividades sem o conhecimento do usuario. Ha outros que permanecem inativos durante certos periodos, entrando em atividade
apenas em datas especificas. Alguns dos tipos de virus mais comuns s&o apresentados nas afirmativas abaixo. Assinale o que
NAO se trata de um virus.

(A)

(B)

(©)

(D)

(E)

Propaga-se de celular para celular por meio de bluetooth ou de mensagens MMS. A infecgdo ocorre quando um usuario
permite o recebimento de um arquivo infectado e o executa. Apds infectar o celular, pode destruir ou sobrescrever
arquivos, remover ou transmitir contatos da agenda, efetuar ligagdes telefénicas e drenar a carga da bateria.

Recebido como um arquivo anexo a um e-mail, que tenta induzir o usuario a clicar sobre este arquivo para que seja
executado. Quando entra em agao, infecta arquivos e programas e envia copias de si mesmo para os e-mails encontrados
nas listas de contatos gravadas no computador.

Escrito em linguagem de script, recebido ao acessar uma pagina web ou por e-mail, como um arquivo anexo ou parte do
préprio e-mail escrito em HTML. Pode ser automaticamente executado, dependendo da configuragdo do browser e do
leitor de e-mails do usuario.

Escrito em linguagem de macro e tenta infectar arquivos manipulados por aplicativos que utilizam esta linguagem como,
por exemplo, os que compdem o Microsoft Office.

Apbds infectar um computador, tenta se propagar e continuar o processo de infecgdo. Para isso, necessita identificar os
computadores alvos para os quais tentara se copiar, o que pode ser feito efetuando uma varredura na rede e identificando
os computadores ativos.

49. Ataques costumam ocorrer na Internet com diversos objetivos, visando diferentes alvos e usando variadas técnicas. Analise os
exemplos e descri¢gdes abaixo.

1.

Pode ser realizado por diversos meios, como pela geracdo de grande trafego de dados para uma rede, ocupando toda a
banda disponivel e tornando indisponivel qualquer acesso a computadores ou servigos desta rede.

Uma pessoa recebe um e-mail, em nome de um site de comércio eletrdnico ou de uma instituigdo financeira, que tenta
induzi-la a clicar em um link. Ao fazer isto, é direcionada para uma pagina web falsa, semelhante ao site que realmente
deseja acessar, no qual sao solicitados os dados pessoais e financeiros da pessoa.

Consiste em alterar campos do cabegalho de um e-mail, de forma a aparentar que ele foi enviado de uma determinada
origem quando, na verdade, foi enviado de outra. Esta técnica é possivel devido a caracteristicas do protocolo SMTP que
permitem que campos do cabegalho sejam falsificados.

A associagéo entre a descrigéo e o tipo de ataque é expressa correta, e respectivamente, em

(A) 1-flood 2-rootkit  3-spyware
(B) 1-DoS 2-phishing 3-spoofing
(C) 1-DoS 2-adware  3-rootkit
(D) 1-adware 2-DoS 3-spyware
(E) 1-spyware 2-rootkit  3-DoS
PGECE-An. Min.-Cién. Computag&o-B02 13
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50.

Sobre criptografia, analise:

I.

IT.

Quando usada para o compartiihamento de informagdes, se torna complexa e pouco escalavel, em virtude da
necessidade de um canal de comunicagao seguro para promover o compartilhamento da chave secreta entre as partes e
da dificuldade de gerenciamento de grandes quantidades de chaves.

Apesar de possuir um processamento mais lento, resolve estes problemas visto que facilita o gerenciamento (pois nédo
requer que se mantenha uma chave secreta com cada um que desejar se comunicar) e dispensa a necessidade de um
canal de comunicagao seguro para o compartilhamento de chaves.

Sobre estas afirmativas é correto afirmar que

(A)

(B)

(©)

(D)

(E)

T trata da criptografia assimétrica e IT da criptografia simétrica. A primeira utiliza uma mesma chave tanto para codificar,
como para decodificar informacgoes.

I trata da criptografia assimétrica e I1 da criptografia simétrica. A segunda é a mais indicada para garantir a confiden-
cialidade de pequenos volumes de dados.

T trata da criptografia simétrica e IT da criptografia assimétrica. A segunda é a mais indicada para garantir a confiden-
cialidade de grandes volumes de dados, pois usa chave Unica tanto para codificar como para decodificar informagdes.

I trata da criptografia simétrica e a II da criptografia assimétrica. A primeira € a mais indicada para garantir a
confidencialidade de grandes volumes de dados, pois seu processamento é mais rapido.

I trata da criptografia simétrica e I1 da criptografia assimétrica. A primeira utiliza duas chaves distintas: uma publica e
uma privada, que deve ser mantida em segredo por seu dono.

51.

Sobre a segdo 13 da Norma NBR ISO/IEC 27002:2005 que trata da Gestdo de Incidentes de Seguranga de Informacgao, &
INCORRETO afirmar que

(A)

(B)

(©)

(D)

(E)

a segunda categoria da sec¢&o possui 3 controles: Responsabilidades e procedimentos, Aprendendo com os incidentes de
seguranga da informacgéo e Coleta de evidéncias.

possui 10 categorias que tém controles referentes a Notificagdo de fragilidades de seguranga da informagao e a Notifi-
cagao de eventos de seguranga da informagao.

essa se¢do da Norma orienta a diregdo para que fragilidades e eventos de seguranga da informacdo associados com
sistemas de informagao sejam comunicados e gerenciados de forma consistente e efetiva, permitindo a tomada de acao
corretiva em tempo habil.

séo fornecidas diretrizes para notificagdo de eventos e fragilidades de seguranca da informacao, definicdo de respon-
sabilidades e procedimentos de gestao desses eventos e fragilidades.

fornece diretrizes para a coleta de evidéncias e estabelecimento de mecanismos para andlise dos incidentes recorrentes
ou de alto impacto com vistas a sua quantificagdo e monitoramento.

52.

Um

a organizagéo governamental adotou as seguintes diretrizes em relagao as copias de seguranca:

Definicdo e formalizagdo de uma politica de cépias de seguranga (backups) que inclua o cédigo-fonte e a base de dados com
base nas necessidades de negdcio, incluindo procedimentos regulares de recuperagdo e observando as recomendagdes
contidas no controle adequado da Norma NBR ISO/IEC 27002:2005.

Considerando a necessidade de proteger o sigilo das informagdes, deve-se avaliar a conveniéncia de criptografar os dados
gravados nas midias das copias de seguranca, conforme recomenda a diretriz para implementacao do controle adequado da
Norma NBR ISO/IEC 27002:2005.

Estas diretrizes se referem a secdo da Norma que possui em uma de suas categorias, o controle Cépias de segurancga:

(A)

(B)

(©)

(D)

(E)

14 — Gestao da Continuidade do Negdcio, que € a maior segdo da Norma, e fornece diretrizes para a seguranca dos
aplicativos, arquivos de sistema, processos de desenvolvimento e suporte e gestdo de vulnerabilidades técnicas.

12 — Aquisicao, Desenvolvimento e Manutengao de Sistemas de Informagéao, que trata das medidas a serem tomadas para
prevenir a interrupgao das atividades e proteger os processos criticos contra defeitos, falhas ou desastres significativos da
organizagao.

11 — Controle de Acesso, que fornece diretrizes para areas seguras da organizagao.

10 — Gerenciamento das Operac¢des e Comunicagdes, que é a maior secdo da Norma, e trata das operagdes dos servigos
tecnolégicos da organizagao.

9 — Seguranga Fisica e do Ambiente, que trata do controle do acesso ldgico as informagdes da organizagao.

53.

Paulo foi contratado para trabalhar na empresa ABC e a criar o project charter de um novo projeto de desenvolvimento de
software utilizando como referéncia o PMBoK. Nesse documento, Paulo devera colocar um conjunto de informagdes, EXCETO:

(A)
(B)
(©)
(D)
(E)

objetivo e justificativa do projeto.

nomeacéao de todos os membros da equipe e descri¢do detalhada dos requisitos.
requisitos de alto nivel que satisfazem os principais interessados.

cronograma de marcos (milestones) resumido e premissas (ou hipoteses) e restrigdes.

estudo de viabilidade (business case) indicando o retorno previsto.
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54.

Na engenharia de requisitos, a etapa que esta relacionada a priorizagdo de requisitos e a procura e resolugdo de conflitos de
requisitos & conhecida como

(A) elaboracao de requisitos.
(B) especificagdo de requisitos.
(C) validagao de requisitos.

(D) classificagao de requisitos.

(E) negociagao de requisitos.

55. As especificagcdes de requisitos escritas em linguagem natural sdo propensas a mal-entendidos. Muitas das necessidades
relatadas podem nunca ser implementadas e diversas delas podem ser relatadas dando margem a ambiguidade, o que pode
fazer com que sejam implementadas de maneira incorreta ou deficiente.

Para minimizar esse problema, os requisitos funcionais podem ser escritos usando notagdes mais especializadas como

(A) modelos graficos, como os fluxogramas, cuja principal finalidade € mostrar a relagao existente entre os requisitos.

(B) pseudocaddigo ou linguagem natural estruturada, em que os requisitos sdo apresentados de maneira ndo padronizada.

(C) modelos graficos, como os diagramas de caso de uso da UML.

(D) especificagbes matematicas informais, utilizando-se livremente conjuntos diversos de equagdes matematicas.

(E) descricdo narrativa, na qual os requisitos sao apresentados da maneira em que s&o coletados.

56. Os softwares podem ser desenvolvidos utilizando-se varios modelos de arquitetura. Sobre esse assunto é correto afirmar:

(A) Na arquitetura MVC, o componente Model define o comportamento da aplicagdo. E ele quem interpreta as agdes do
usudrio e as mapeia para chamadas ao Controller.

(B) Model-View-Controller (MVC) é um padrdo de arquitetura de software equivalente ao modelo 3-tier, que visa separar a
l6gica de negécio da légica de apresentacdo, ndo permitindo, porém, o desenvolvimento, teste e manutencéo isolados de
ambos.

(C) O modelo em trés camadas, derivado do padrao MVC, recebe esta denominagdo quando um sistema cliente-servidor é
desenvolvido retirando-se a camada de negdcio do lado do cliente.

(D) Na arquitetura MVC, a camada de Dados ou Persisténcia representa os dados da aplicagéo e contém as regras do negécio
que governam o acesso e a modificagdo dos dados.

(E) O modelo cliente-servidor &€ baseado na ideia de realizar no servidor o processamento pesado, deixando para a maquina
do cliente o processamento de recursos mais leves, normalmente necessarios para acessar a parte da aplicagdo que se
encontra em execugao no servidor.

57. Engenharia de Software é a aplicagdo de abordagens sistematicas, disciplinadas e quantificaveis ao desenvolvimento, operagao
e manutengao de software, além do estudo dessas abordagens. Com relagao a Engenharia de Software, é correto afirmar que
(A) o trabalho termina assim que o software é colocado em operagéo.

(B) ferramentas e computadores de boa qualidade sdo condigdes necessarias e suficientes para que uma empresa produza
software de qualidade.

(C) todo bom gerente (competente) pode gerenciar qualquer projeto de software e obter um produto de qualidade.

(D) se um projeto estiver atrasado, adicionar mais pessoas pode causar mais atrasos.

(E) os requisitos mudam com frequéncia, mas sempre é possivel acomoda-los, pois o software é flexivel.

58. Uma linguagem de programacéo hipotética denominada Z-Prog utiliza trés tipos primitivos para armazenar ndmeros inteiros:
Zbyte, Zint e Zlong. Zbyte utiliza um byte de memodria, Zint utiliza 2 bytes de memoria e ZLong utiliza 4 bytes de memoria para
armazenar um valor inteiro. Baseado nessas informagdes é possivel concluir que uma variavel do tipo Zint pode armazenar
numeros inteiros sinalizados de
(A) -2147483648 até 2147483647, totalizando 4294967296 possibilidades diferentes.

(B) -8388608 até 8388607, totalizando 16777216 possibilidades diferentes.

(C) -32768 até 32767, totalizando 65536 possibilidades diferentes.

(D) -2048 até 2047, totalizando 4096 possibilidades diferentes.

(E) -128 até 127, totalizando 256 possibilidades diferentes.
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59.

Esse conceito refere-se a separagéo dos aspectos externos de um objeto, que sdo acessiveis a outros objetos, dos detalhes
internos da implementagdo, que estdo escondidos de outros objetos. Isso evita que partes de um programa se tornem téo
independentes que uma pequena mudanca tenha grandes efeitos em cascata. Pode-se mudar a implementagédo de um objeto
sem afetar as aplicagdes que o utilizam. Pode-se querer mudar a implementagéo de um objeto para melhorar o desempenho,
reparar um erro, consolidar cédigo ou dar suporte a portabilidade. Esse conceito ndo é exclusivo das linguagens orientadas a
objetos, mas a capacidade de combinar estrutura e comportamento de dados em uma unica entidade o torna mais claro e mais
poderoso do que em linguagens como Cobol, Fortran e C.

O conceito citado no texto € conhecido como

(A) compartilhamento.

(B) generalizagéo.

(C) polimorfismo.

(D) colecao.

(E) encapsulamento.

60. Em uma aplicagao desenvolvida por uma equipe de Tl deseja-se:
Caso 1: obrigar um conjunto de classes a implementar um conjunto de métodos para se obter um padrdo. A ideia é centralizar
um conjunto de assinaturas de métodos em um componente para que um conjunto de classes possa implementa-los da maneira
como |hes convier.
Caso 2: centralizar os atributos e métodos comuns a um conjunto de classes em uma unica classe, de forma que esse conjunto
de classes especializadas se comporte como se tivessem em seu cédigo fonte esses atributos e métodos comuns.
Os principais conceitos da orientacéo a objetos que devem ser utilizados para atender os Casos 1 e 2 sao, respectivamente,
(A) sobrecarga de métodos e sobrescrita de métodos.
(B) pacote e generalizagao.
(C) interface e heranga.
(D) generalizagdo e especializacao.
(E) encapsulamento e heranga.
61. No PMBoK, a area de conhecimento Gerenciamento do Escopo do Projeto inclui os processos necessarios para assegurar que o
projeto contempla todo o trabalho necessario, e apenas o necessario, para terminar o projeto com sucesso. Dentre os processos
dessa area de conhecimento, NAO esta incluido:
(A) Desenvolver o cronograma.
(B) Coletar os requisitos.
(C) Definir o escopo.
(D) Criar a EAP.
(E) Controlar o escopo.
62. Qualidade de software € uma area dentro da Engenharia de soffware que visa garantir bons produtos a partir de processos
adequados. Com relagdo a medigao da qualidade de software, é correto afirmar que
(A) a contagem de defeitos deve ser sempre relacionada com o momento em que os defeitos sido introduzidos e,
principalmente, encontrados.

(B) o tempo de aprendizagem de um sistema pode ser medido pela quantidade de defeitos apontados pelos usuarios e pelos
custos com retrabalho ao longo do desenvolvimento.

(C) do ponto de vista do desenvolvedor, a qualidade pode ser medida a partir de duas variaveis principais: a usabilidade e a
acessibilidade.

(D) a contagem de defeitos nas diferentes fases do processo de desenvolvimento de soffware, apesar de importante, nao
podera ser utilizada para dar uma medida da eficacia dos processos da empresa.

(E) o numero de defeitos em um sistema tem uma relacao necessariamente linear com os custos de retrabalho.

16 PGECE-AN. Min.-Cién. Computag&o-B02

N



Caderno de Prova 802, Tipo 002 Il IIIILINTIIN ANV SUAN RS0

63. O Scrum é um modelo agil para a gestéo de projeto de software. No Scrum,

(A)

(B)
(©)
(D)

(E)

0 scrum team é a equipe de desenvolvimento com 6 a 10 pessoas, necessariamente dividida em papéis como analista,
designer e programador.

0 scrum master € um gerente e um lider como nos modelos prescritivos, ja que as equipes ndo sédo auto-organizadas.
o product backlog precisa ser completo desde o inicio do projeto, contemplando todas as funcionalidades.

as funcionalidades a serem implementadas em cada projeto (requisitos ou histérias de usuario) sdo mantidas em uma lista
chamada de product backlog.

0 product owner define quais sdo os requisitos mais importantes a serem tratados em cada sprint, porém, ndo é o
responsavel pelo ROl (Return Of Investment), nem por avaliar as necessidades dos clientes.

64. O modelo de processo agil Extreme Programming (XP) envolve um conjunto de regras e praticas que constam no contexto de
diversas atividades metodoldgicas. A atividade metodoldgica na qual se estabelece um guia de implementagéo para uma histéria
de usuario a medida que é escrita, em que se encoraja o uso de cartdes CRC como um mecanismo eficaz para pensar sobre o
software em um contexto orientado a objetos € conhecida como

(A)
(B)
(©)
(D)
(E)

Andlise.
Projeto.
Planejamento.
Codificagao.

Teste.

65. Para atender aos objetivos de negdcios, as informacdes precisam se adequar a certos critérios de controles, aos quais o CobiT
denomina necessidades de informagcéo da empresa. Baseado em abrangentes requisitos de qualidade, guarda e segurancga, o
CobiT define sete critérios de informagéo, dos quais quatro sdo descritos abaixo.

I.

IT.

ITI.

IV.

Lida com a informagéo relevante e pertinente para o processo de negocio, bem como a mesma sendo entregue em
tempo, de maneira correta, consistente e utilizavel.

Esta relacionada com a protegao de informagdes sigilosas para evitar a divulgagéo indevida.

Relaciona-se com a fidedignidade e totalidade da informacdo, bem como sua validade de acordo com os valores de
negocios e expectativas.

Lida com a aderéncia a leis, regulamentos e obriga¢des contratuais aos quais os processos de negodcios estdo sujeitos,
isto é, critérios de negdcios impostos externamente e politicas internas.

A associagéo das definicdes acima com os critérios esta expressa correta, e respectivamente, em

I II III Iv
A Efetividade Disponibilidade Confiabilidade Legitimidade
B Eficiéncia Confiabilidade Fidedignidade Aderéncia
C Relevancia Sigilo Fidedignidade Obrigatoriedade
D Eficiéncia Integridade Confidencialidade Conformidade
E Efetividade Confidencialidade Integridade Conformidade

66. O CobiT fornece boas praticas através de um modelo de dominios e processos. Além disso,

(A)

(B)

(©)

(D)

(E)

€ atualizado a cada 2 anos e harmonizado com todos os outros padrdes e guias. Assim, o CobiT tornou-se o unico modelo
capaz de integrar as boas praticas de Tl e as metodologias de governanga de Tl como PMBoK e ITIL.

o foco em processos do CobiT 4.1 é ilustrado por um modelo de processos de Tl subdivididos em 34 dominios e 4
processos em linha com as areas responsaveis por planejar, construir, executar e monitorar, provendo assim uma visao
total da area de TI.

a orientagéo por maturidade é o principal tema do CobiT, pois foi desenvolvido somente para ser utilizado por executivos e
donos de empresas, ja que fornece um guia de rigidos controles para que a empresa atinja o nivel maximo de maturidade.

€ um modelo e uma ferramenta de suporte que permitem aos gerentes suprir as deficiéncias com respeito aos requisitos
de controle, questdes técnicas e riscos de negdcios. O CobiT habilita o desenvolvimento de politicas claras e boas praticas
para controles de Tl em toda a empresa.

as boas praticas do CobiT representam o consenso de especialistas e sdo fortemente focadas mais na execugdo e menos
nos controles. Essas praticas ajudam a diminuir os investimentos em TI, provendo puni¢cdes quando os servigos de TI
saem errados.
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67.

De acordo com a IN 04/2010,

(A)

(B)

(©)

(D)

(E)

as contratacdes de Aquisi¢cbes de Tl dever&do seguir quatro fases: I. Planejamento da Contratacdo; II. Planejamento da
Licitacdo; III. Selecdo da Aquisicao; e IV. Gerenciamento do Contrato.

a execucgao da fase de Planejamento da Contratagdo nio é obrigatéria no caso de ter havido dispensa de licitagéo ou lici-
tacao dispensada.

em consequéncia da padronizacdo existente no mercado de Tl, é aceita unicamente a utilizacdo da modalidade Pregao
Publico para as contratagdes.

a fase de Selecdo do Processo de Licitagdo tera inicio com o recebimento pela Area Financeira do Documento de
Oficializagdo da Demanda, a cargo da Area Requisitante do Contrato. Esta fase ndo necessita ser conhecida pela Area de
TI.

a fase de Gerenciamento do Contrato visa acompanhar e garantir a adequada prestagdo dos servigos e o fornecimento
dos bens que compéem a Solugéo de Tl durante todo o periodo de execugéo do contrato.

68. Segundo o glossario ITIL v3, Estratégia de Servigo objetiva

(A) definir a perspectiva, a posi¢éo, os planos e os padrdes que um provedor de servigo precisa executar para atender aos
resultados de negdcio de uma organizagao.

(B) entregar e gerenciar servigcos de Tl em niveis acordados para usuarios e clientes do negécio.

(C) desenhar os processos necessarios para operar um novo servico ou um servico modificado.

(D) planejar e gerenciar os requisitos de capacidade e recursos para gerenciar uma liberagao.

(E) projetar novos servigos ou alteragcdes em servigos para introdugdo no ambiente de producéo.

69. Segundo a ITIL v3, o Portfélio de Servigos se desdobra em trés componentes. Quando um servico esta na fase de definicdo e
analise, ele esta no I . Quando o servigo foi aprovado, ele entra no II . Quando um servigo ja ndo serve mais para o proposi-
to para o qual foi criado ou ha um servigo novo para substitui-lo, ele é classificado como Servigo Obsoleto.

As lacunas I e II s&o preenchidas, correta e respectivamente, com:
(A) Estoque de Servigo e Funil de Servigo.
(B) Catalogo de Servigo e Funil de Servigo.
(C) Controle de Qualidade e Catalogo de Servico.
(D) Funil de Servico e Catélogo de Servigo.
(E) Controle de Qualidade e Depdsito de Servico.
70. A imagem abaixo mostra dois nds de um Diagrama de Redes que faz parte do cronograma de um projeto que utiliza o PMBoK.
3.2 33 3.3 55
A B C
E D 121
Legenda:
N da atividade Duragéo
Primeira data de inicio Primeira data de término
Ultima data de inicio Ultima data de término
Considere que as datas de inicio e término de cada atividade referem-se a quantidade de dias passados desde o inicio do
projeto. Por exemplo, a ultima data de término da atividade 3.3 sera 121 dias apos o inicio do projeto.
Para completar corretamente os nés do diagrama, as letras A, B, C, D, E e F precisam ser substituidas, respectivamente, por
(A) 33, 33, 88, 66, 66 € 33.
(B) 0,0, 55, 66, 66 e 33.
(C) 0,0, 88,66, 66 e 33.
(D) 55, 33, 55, 55, 88 e 33.
(E) 33, 33,66, 55,55 e 33.
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DISCURSIVA-REDAGAO

Embora a Lei n® 12.737/2012 — apelidada de Lei Carolina Dieckmann por conta do vazamento de fotos da
atriz — seja considerada um avango no tratamento de crimes cibernéticos, as dificuldades oferecidas pelo universo

virtual podem prejudicar a aplicagdo das regras na pratica.

(Disponivel em: www.conjur.com.br. Com adaptagdes)

Com base no que esta transcrito acima, redija um texto dissertativo-argumentativo a respeito do seguinte
tema:

Protecao aos usuarios de dispositivos eletronicos: avangos e entraves
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