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Segurança da Informação no mundo da Internet das Coisas 

 

Com a rápida expansão da utilização da Internet das Coisas em todo o mundo, além da crescente disseminação de 
malwares para  todo  tipo de hardware e software  (sejam sistemas operacionais ou aplicativos), a preocupação com a 
Segurança  da  Informação  (dados  pessoais  e  corporativos)  também  deve  seguir  entre  as  principais  prioridades  da 
indústria de Tecnologia da Informação. 

A  Internet  das  Coisas  traz  centenas  de milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que, por exemplo, podem ter sido coletadas através de dispositivos ligados ao corpo de um paciente e que 
podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico, aonde quer que ele esteja 
localizado,  podendo,  inclusive,  ver  estas  informações  do  seu  smartphone.  Estes  dados  podem  ser  facilmente 
interceptados, modificados ou utilizados em benefício de quem não detém direito sobre eles. 

Da mesma forma, quando afirmamos que a porta da garagem, o ar condicionado ou qualquer outro dispositivo que 
esteja conectado à rede  interna da nossa casa e que pode ser acionado apenas pela presença do smartphone de seu 
proprietário, também podemos afirmar que todos estes dispositivos estão sujeitos à ação de pessoas mal intencionadas. 
Um especialista em tecnologia, com bons conhecimentos em  linguagens de programação e protocolos de redes, pode 
facilmente criar um malware para agir em seu benefício. 

Os Malwares são programas especificamente desenvolvidos para executar ações danosas e atividades maliciosas, 
como por  exemplo, obtenção de  vantagens  financeiras,  coleta de  informações  confidenciais,  vandalismo, prática  de 
golpes, realização de ataques e disseminação de spam. 

Obviamente quando destacamos as oportunidades de negócios envolvidas com  Internet das Coisas, pessoas mal 
intencionadas  também buscarão se aproveitar de alguma  forma deste mercado potencial. O que  fazer? Pensando no 
lado dos usuários finais, a prevenção ainda é a melhor prática quando tratamos o tema segurança.  

Manter o  firewall e os  softwares antimalwares atualizados, usar  sempre programas originais e atualizados, usar 
somente  fontes  confiáveis  ou  lojas  oficiais  para  download  de  aplicativos  /  programas,  não  acessar  informações 
confidenciais ou realizar transações financeiras usando redes wi‐fi públicas, verificar a veracidade e autenticidade de um 
link antes de clicar sobre ele e ter atenção quanto à autenticidade dos certificados digitais que aparecem no navegador 
são algumas das medidas de segurança a serem tomadas. 

Já pelo lado das empresas e provedores de serviços, a principal mudança está na mentalidade. Estamos preparados 
para receber estes dispositivos dentro da rede da empresa? Como isolar o tráfego dos usuários e aplicativos do tráfego 
de dados  sensíveis ao negócio da empresa? Como garantir a qualidade dos  serviços? Como garantir uma  largura de 
banda  suficiente  para  atender  a  demanda  das  “coisas”  sem  impactar  o  core  business  da  empresa?  Enfim,  todos 
queremos  aproveitar  as  oportunidades  que  a  Internet  das  Coisas  pode  proporcionar  e  que  elas  sempre  possam  vir 
acompanhadas da segurança adequada às informações. 

(Adriano Balaguer, 25 de fevereiro de 2015. Disponível em:http://computerworld.com.br/tecnologia/2015/02/25/ 
seguranca‐da‐informacao‐no‐mundo‐da‐internet‐das‐coisas.) 

 

01 
De acordo com as ideias e informações apresentadas, é correto afirmar que 
A) o uso exagerado de dispositivos tecnológicos é a principal causa da ação de pessoas mal intencionadas. 
B) diante da situação de risco apresentada no texto, o autor apresenta como proposta o uso da prevenção. 
C) o mercado referente à internet das Coisas não é acessível a pessoas mal intencionadas, o que aumenta seu potencial.  
D) a  Segurança  da  Informação  é  uma  das  principais  prioridades  da  indústria  de  Tecnologia  da  Informação  devido  à 

utilidade da Internet das Coisas em todo o mundo globalizado. 
 

02 
“Enfim, todos queremos aproveitar as oportunidades que a Internet das Coisas pode proporcionar e que elas sempre 
possam  vir  acompanhadas  da  segurança  adequada  às  informações.”  (7º§)  O  termo  que  introduz  o  período  em 
destaque estabelece no texto, de forma coerente e coesa, uma relação 
A) modal.      B) conclusiva.      C) argumentativa.    D) de consequência. 
 

03 
A palavra destacada em “Com a  rápida expansão da utilização da  Internet das Coisas em  todo o mundo, além da 
crescente disseminação [...]” (1º§), considerando‐se o contexto, apresenta o sentido de 
A) dispersão.      B) imposição.      C) fortificação.      D) dissidência. 
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04 
“A  Internet  das  Coisas  traz  centenas  de  milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que, por exemplo, podem ter sido coletadas através de dispositivos  ligados ao corpo de um paciente e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico, aonde quer que ele 
esteja  localizado, podendo,  inclusive, ver estas  informações do seu smartphone.”  (2º§) A pontuação, para o  trecho 
anterior, permanece correta em:  
A) “A  Internet  das  Coisas,  traz  centenas  de milhares  de  dispositivos,  trocando  informações  entre  si  pela  Internet. 

Informações que – por exemplo – podem ter sido coletadas através de dispositivos ligados ao corpo de um paciente e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico, aonde quer que ele 
esteja localizado, podendo, inclusive, ver estas informações do seu smartphone.” 

B) “A  Internet  das  Coisas  traz  centenas  de  milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que por exemplo; podem ter sido coletadas, através de dispositivos ligados ao corpo de um paciente e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico, aonde quer que ele 
esteja localizado, podendo, inclusive, ver estas informações do seu smartphone.” 

C) “A  Internet  das  Coisas  traz  centenas  de  milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que, por exemplo, podem ter sido coletadas através de dispositivos ligados ao corpo de um paciente, e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico; aonde quer que ele 
esteja localizado, podendo, inclusive, ver estas informações do seu smartphone.” 

D) “A  Internet  das  Coisas  traz  centenas  de  milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que, por exemplo, podem ter sido coletadas através de dispositivos ligados, ao corpo de um paciente, e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico – aonde quer que 
ele esteja localizado –,  podendo, inclusive, ver estas informações do seu smartphone.” 

 

05 
Em “[...] estão sujeitos à ação de pessoas mal intencionadas.” (3º§), o uso do acento indicador de crase está correto 
de acordo com as normas gramaticais, o mesmo NÃO ocorre em: 
A) Sua opinião é semelhante à de João. 
B) É preciso evitar à radiação excessiva. 
C) Dirigiu‐se àquelas pessoas com satisfação. 
D) Há mais recursos à disposição da população. 
 

06 
As palavras apresentam funções sintáticas distintas de acordo com as relações estabelecidas na oração ou período. 
Assinale  o  termo  que  desempenhe  a  mesma  função  sintática  do  termo  destacado  em:  “[...]  todos  queremos 
aproveitar as oportunidades que a Internet das Coisas pode proporcionar [...]” (7º§)  
A) “[...] ver estas informações do seu smartphone.” (2º§) 
B) “A Internet das Coisas traz centenas de milhares de dispositivos [...]” (2º§) 
C) “[...] outro dispositivo que esteja conectado à rede interna da nossa casa [...]” (3º§) 
D) “Com a rápida expansão da utilização da Internet das Coisas em todo o mundo [...]” (1º§) 
 

07 
Na construção do 5º§ do texto, o autor utiliza como estratégia características de uma sequência tipológica também 
vista em: 
A) “Pergunte só a ele como é!” 
B) “O problema é que ela é muito ciumenta!” 
C) “Ontem mesmo eu fui e cheguei quase quatro horas da madrugada.” 
D) “Para  ser mais preciso estou no meu quarto, escrevendo na escrivaninha, com um Micro System  ligado na minha 

frente.” 
 

08 
Os questionamentos feitos no último parágrafo têm por finalidade 
A) orientar o leitor sobre o assunto questionado. 
B) inserir uma nova situação no contexto já apresentado. 
C) provocar o leitor à uma reflexão acerca do assunto tratado. 
D) estabelecer uma relação lógico‐discursiva com os argumentos apresentados anteriormente.  
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09 
Considerando os sentidos produzidos no texto, marque V para as afirmativas verdadeiras e F para as falsas. 
(     ) Diante dos benefícios  e malefícios da  Internet das Coisas, pode‐se  afirmar  que  ela  tornou‐se  algo prejudicial  à 

sociedade.  
(     ) O título do texto pode, também, ser considerado o assunto principal tratado no texto. 
(     ) O texto é principalmente informativo, através de uma linguagem clara e objetiva transmite informações relevantes 

para a sociedade pós‐moderna. 
A sequência está correta em 
A) V, F, V.      B) F, V, F.      C) V, V, F.      D) F, V, V. 

 
10 
“A  Internet  das  Coisas  traz  centenas  de  milhares  de  dispositivos  trocando  informações  entre  si  pela  Internet. 
Informações que, por exemplo, podem ter sido coletadas através de dispositivos  ligados ao corpo de um paciente e 
que podem enviar dados sobre o seu estado de saúde e até resultados de exames para o médico, aonde quer que ele 
esteja  localizado, podendo,  inclusive, ver estas  informações do  seu  smartphone.”  (2º§) A  respeito do emprego do 
“que” no trecho destacado, é correto afirmar que 
A) a segunda ocorrência se trata de uma conjunção. 
B) a primeira ocorrência se trata de uma função pronominal. 
C) todas as ocorrências têm funções diferentes umas das outras.  
D) as três ocorrências são idênticas quanto à função desempenhada. 

 
RACIOCÍNIO LÓGICO 

 

11 
Das casas de um bairro tem‐se que: 

 224 possuem micro‐ondas; 

 248 possuem TV de tela plana; 

 336 possuem máquina de lavar roupa; 

 72 possuem micro‐ondas e TV de tela plana; 

 80 possuem micro‐ondas e máquina de lavar roupa; 

 48 possuem máquina de lavar roupa e TV de tela plana; 

 32 possuem micro‐ondas, TV de tela plana e máquina de lavar roupa; e, 

 160 casas não apresentam nenhum dos três aparelhos. 
A quantidade de casas que possuem apenas micro‐ondas em relação ao total de casas do bairro equivale a: 
A) 10%.                                B) 13%.                              C) 17%.                             D) 21%. 

 
12 
Num chaveiro há cinco chaves grandes e quatro pequenas. Uma das chaves grandes abre o portão que dá acesso ao 
jardim que fica na frente de uma casa e uma das chaves pequenas abre a porta de entrada da casa. A probabilidade 
de se escolher com uma única tentativa o par de chaves que possibilita o acesso ao interior da casa é de:  
A) 4%.                                   B) 5%.                            C) 6%.                            D) 8%. 

 
13 
Seja a sequência numérica a seguir:  

10, 20, A, 240, 1.200, B, 50.400, ... 
 

A razão entre os valores de B e A é igual a: 
A) 100.                             B) 120.                        C) 150.                         D) 200. 

 
14 
Um caderno apresenta um total de 180 folhas. O número de folhas desse caderno que apresenta anotações supera 
em 60 folhas aquelas que estão em branco. A razão entre o número de folhas em branco e o número de folhas com 
anotações é igual a: 
A) 1/2.                                B) 1/3.                               C) 1/4.                                  D) 2/3. 
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15 
Em uma escola tem‐se que “todo aluno míope possui altura  inferior a 1,70 m e nenhum aluno repetente é míope.” 

Sobre os alunos dessa escola, é correto afirmar que: 

A) Todo aluno repetente tem altura inferior a 1,70 m. 

B) Nenhum aluno repetente tem altura inferior a 1,70 m. 

C) Algum aluno repetente não tem altura inferior a 1,70 m. 

D) Algum aluno com altura inferior a 1,70 m não é repetente. 

 

16 
Se André usa o computador, então o ar‐condicionado fica  ligado. Se o ar‐condicionado fica  ligado, então as  janelas 

ficam  fechadas. Se as  janelas  ficam  fechadas, então a  luz  fica acesa. Considere que num certo dia a  luz NÃO  ficou 

acesa, logo: 

A) O ar‐condicionado ficou ligado e André usou o computador. 

B) As janelas ficaram fechadas e o ar condicionado ficou ligado. 

C) O ar‐condicionado não ficou ligado e André usou o computador.   

D) As janelas não ficaram fechadas e André não usou o computador.  

 

17 
Um veículo apresenta uma variação na sua velocidade de forma que percorre a cada minuto 5 m a mais do que havia 

percorrido no minuto anterior. Se no primeiro minuto de seu movimento o veículo deslocou 5 m, quanto tempo ele 

levou para acumular um percurso de 1,5 km?  

A) 18 minutos.                   B) 20 minutos.                 C) 24 minutos.                D) 30 minutos. 

 

18 
Uma certa quantia em dinheiro foi gasta num período de três dias da seguinte forma: 

 no primeiro dia, o valor gasto foi igual a um terço do valor gasto no terceiro dia; 

 no segundo dia, o valor gasto foi igual a metade do total gasto no primeiro e no terceiro dia; e, 

 nos dois últimos dias o valor gasto totalizou R$ 270,00. 

A quantia gasta nestes três dias foi de: 

A) R$ 324,00.      B) R$ 336,00.                   C) R$ 342,00.                      D) R$ 354,00. 

 

19 
Qual das figuras a seguir é DIFERENTE das demais? 
 

A) 

 

C)

 

B) 

 

D)
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20 
Seja a figura a seguir. 

 
 

A área em negrito em relação à área total da figura corresponde a: 
A) 48%.                             B) 50%.                                C) 62%.                              D) 75%. 

 
CONHECIMENTO GERAIS 

 
O texto a seguir contextualiza o tema tratado nas questões de 21 a 23. Leia‐o atentamente. 
 

“Nos últimos tempos, ler o jornal se tornou uma experiência entristecedora e revoltante. Só tem desgraça: bombardeios 
em Gaza,  conflitos  com  separatistas na Ucrânia, o brutal  avanço do Estado  Islâmico no  Iraque e na  Síria... Às  vezes 
parece que o mundo  inteiro está em guerra. Mas o pior é que, de acordo com especialistas,  isso é verdade. De 162 
países estudados pelo  IEP  (Institute  for Economics and Peace's), apenas 11 não estão envolvidos em nenhum  tipo de 
guerra. Para ficar ainda mais complicado: desde 2007, o mundo está ano a ano cada vez menos pacífico, como explica 
esta reportagem do Independent. “Ah, mas a Inglaterra não está em guerra. Nem a Alemanha”... Que nada. Apesar de 
não haver nenhuma guerra em curso dentro do país, os ingleses se envolveram conflitos como o do Afeganistão.”  

(Disponível em: http://www.brasilpost.com.br/2014/08/15/paises‐em‐guerra‐mundo_n_5683289.html.) 
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O  critério  básico  para  ranquear  os  países  envolvidos  em  algum  tipo  de  guerra  é  o  envolvimento  em 
“incompatibilidades  concernentes  ao  governo  ou  ao  território,  em  que  o  uso  de  força  armada  entre  duas            
partes – quando ao menos uma delas seja o governo de um Estado – resulte em ao menos 25 mortes relacionadas a 
confrontos por ano”. Por isso, no caso do Brasil é correto afirmar que  
A) é uma nação envolvida numa grande guerra civil interna devido aos altíssimos índices de violência. 
B) encontra‐se incluído entre as nações em guerra por seu envolvimento nos conflitos em Timor Leste. 
C) está entre as 11 nações estudadas que não estão, segundo o IEP, envolvidas em nenhum tipo de conflito. 
D) localiza‐se numa região de grandes conflitos por terra e políticos, o que o inclui entre a maioria em guerra. 
 

22 
“Quando observa‐se os  indicadores criminalidade, população carcerária e  facilidade de acesso a armas, o Brasil se 
classifica no ranking de paz global na metade de baixo da lista cujos extremos são em primeiro lugar a Islândia (1º) e 
em último lugar a nação do Oriente Médio que vive uma das mais sangrentas guerras civis de sua história.” Trata‐se 
do(a): 
A) Irã.        B) Síria.       C) Israel.      D) Palestina. 
 

23 
A América do Sul é considerada uma região calma quando comparada a outras partes do mundo, no entanto, já viveu 
graves conflitos entre nações dos quais destacam‐se: 
I. A  disputa  pela  região  do  Chaco,  área  útil  para  a  criação  de  gado  e  até  para  produção  de  petróleo,  gerou  uma 

desastrosa guerra entre Paraguai e Bolívia, num grande conflito vencido pelo Paraguai. 
II. Uma sangrenta disputa pela posse das  Ilhas Malvinas, no sul do pacífico, colocou Argentina e  Inglaterra em guerra 

durante mais de uma década, encerrando‐se com anexação do território à Argentina. 
III. Chile de um lado e do outro Peru e Bolívia lutaram pelo controle de parte do deserto de Atacama, território rico em 

recursos minerais na denominada Guerra do Pacífico que foi vencida pelos chilenos. 
Está(ão) correta(s) a(s) afirmativa(s) 
A) I, II e III.      B) I, apenas.      C) I e III, apenas.    D) II e III, apenas. 
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O número de matrículas em cursos presenciais nas instituições públicas e privadas de ensino superior no país cresceu 
cerca de 130% entre 2000 e 2013. Os dados são do Mapa do Ensino Superior no Brasil 2015 lançado em outubro pelo 
Sindicato das Mantenedoras de Ensino Superior  (SEMESP), que congrega cerca de 200 mantenedoras. A publicação 
traz estatísticas e  informações sobre o ensino superior no país relativas a 2013 por mesorregiões do Brasil e dados 
sobre o Fundo de Financiamento Estudantil (Fies) até 2015. O exame do Governo Federal que avalia o ensino superior 
no Brasil atende pela sigla de: 
A) Enem.      B) Enade.      C) Encceja.      D) Prova Brasil. 
 

25 
Considerado um dos maiores acordos comerciais das últimas décadas, envolvendo 12 economias internacionais que 
representam cerca de 40% da produção mundial,  foi anunciado, em outubro de 2015, o Tratado Transpacífico que 
para o Brasil é 
A) positivo já que está incluído entre as nações signatárias do tratado. 
B) preocupante já que o país pode perder mercado para seus produtos. 
C) negativo, pois não poderá mais comercializar com os países deste tratado. 
D) indiferente, pois o tratado abrange nações com as quais o Brasil não comercializa. 
 

26 
Os  objetivos  de  redução  dos  gases  de  efeito  estufa,  anunciados  até  agora  em  nível  mundial,  levariam  a  um 
aquecimento  climático  “bem  superior  a  dois  graus”,  limite  fixado  pela  Organização  das  Nações  Unidas  (ONU), 
segundo estudo divulgado em setembro de 2015, em Bonn (Alemanha). Ocupando o posto de maior país emissor de 
gases do efeito estufa está: 
A) Índia.               C) Rússia. 
B) Brasil.               D) Estados Unidos da América. 
 

27 
“Um mapa  feito pelo Centro de Pesquisas Pew, com dados da Organização das Nações Unidas  (ONU),  revelou que 
existem mais ___________ que ___________ no mundo e eles estão ___________ distribuídos no mundo.” Assinale a 
alternativa que completa correta e sequencialmente a afirmativa anterior. 
A) homens / mulheres / mal           C) homens / mulheres / bem 
B) mulheres / homens / mal           D) mulheres / homens / bem 

 
O trecho a seguir contextualiza o tema tratado nas questões de 28 a 30. Leia‐o atentamente. 
 

“Os  países  da  Organização  para  a  Cooperação  e  Desenvolvimento  Econômico  (OCDE)  enfrentam  grave  crise  de 
refugiados, com mais de 800 mil pedidos de asilo em 2014, diz relatório divulgado hoje (22) em Paris pela organização. 
O número de pedidos de asilo representou aumento de 46% em 2014 – índice não visto desde 1992, o segundo maior 
em 35 anos – e poderá ser ainda maior em 2015. Os principais países de destino são a Alemanha, os Estados Unidos, a 
Turquia, a Suécia e a  Itália. A França está na sexta posição, depois de  ficar, por  longo tempo, entre os três principais 
países de destino.”  

(Disponível em: http://agenciabrasil.ebc.com.br/internacional/noticia/2015‐09/paises‐da‐ocde‐receberam‐mais‐de‐800‐mil‐pedidos‐de‐asilo‐
em‐2014. e http://www.bbc.com/portuguese/noticias/2015/01/150103_qa_imigracao_lab.) 
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As afirmativas que apresentam situações causais da crise migratória que atinge atualmente a Europa são: 
I. A sangrenta guerra civil na Síria aumentou o número de sírios em busca de refúgio na Europa, transformando esta 

nacionalidade na que mais está migrando ilegalmente à UE. 
II. A quebra dos mercados emergentes, como China, Brasil e Rússia, com diminuição abrupta e contínua dos postos de 

trabalho tem levado um grande fluxo de migrantes destas nações para os países desenvolvidos.  
III. A  agitação  social  que  resultou  da  Primavera  Árabe  levou  diversas  pessoas  a  arriscar  suas  vidas  atravessando  o 

Mediterrâneo em barcos lotados e em péssimo estado para fugir dos conflitos graves enfrentados em seus países de 
origem. 

Está(ão) correta(s) a(s) afirmativa(s) 
A) I, II e III.      B) I, apenas.      C) I e III, apenas.    D) II e III, apenas. 
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Sobre a organização tratada no texto NÃO é correto afirmar que 
A) tem sede em Paris, França, tendo sido fundada para suceder a Organização do Tratado do Atlântico Norte (OTAN). 
B) embora não seja membro, o Brasil, como key partner (parceiro‐chave), pode participar de Comitês da Organização e 

de inúmeras áreas de trabalho.  
C) atua nos  âmbitos  internacional  e  intergovernamental  e  reúne os países mais  industrializados do mundo  e  alguns 

países emergentes, como México, Chile, Coreia do Sul e Turquia. 
D) sua  estrutura  compreende  o  Secretariado  Técnico,  as  Agências,  os  Centros  de  Pesquisa  e  os  Comitês 

intergovernamentais  especializados  em  temas  variados  de  economia  internacional  e  de  políticas  públicas,  como 
comércio, investimentos, finanças, tributação, energia, siderurgia, serviços, economia do trabalho, política ambiental 
e outros. 

 
30 
O Brasil é signatário dos principais  tratados  internacionais de direitos humanos e é participante da Convenção das 
Nações Unidas de 1951 sobre o Estatuto dos Refugiados e do seu Protocolo de 1967. O país promulgou, em julho de 
1997, a sua Lei de Refúgio (nº 9.474/1997), contemplando os principais instrumentos regionais e internacionais sobre 
o  tema.  A  lei  brasileira  de  refúgio  criou  o  Comitê  Nacional  para  os  Refugiados  (CONARE),  um  órgão  que  lida 
principalmente  com  a  formulação  de  políticas  para  refugiados  no  país,  com  a  elegibilidade, mas  também  com  a 
integração local dos refugiados e que é interministerial, sendo presidido pelo Ministério da(s): 
A) Justiça.              C) Relações Exteriores. 
B) Defesa.              D) Integração Nacional. 

 
CONHECIMENTOS ESPECÍFICOS 
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No COBIT 5, uma das grandes mudanças acontecidas, se comparada com a sua versão anterior, foi a adoção de um 
modelo  de  capacidade  de  processos,  deixado  de  lado  o modelo  de maturidade.  Nesta  nova  versão,  para  cada 
processo, uma avaliação para cada um de seus tributos de capacidade pode ser realizada. Esses níveis de capacidade 
vão de 0 (Processo Incompleto) a 5 (Processo em Otimização). Alguns desses níveis possuem atributos genéricos de 
capacidade do processo. Um desses atributos é a Gestão de Produtos de Trabalho. Sobre o Nível de Capacidade a que 
este atributo pertence, assinale a alternativa correta. 
A) Executado.      B) Gerenciado.      C) Estabelecido.     D) Em otimização. 

   
32 
Nas redes de computadores, as camadas são importantes pois facilitam a identificação dos serviços e os respectivos 
protocolos. O Modelo OSI (Open System Interconnection – Interconexão de Sistemas Abertos) possui sete camadas, já 
o modelo TCP/IP, que muitas vezes pode ser chamado de modelo híbrido ou modelo Internet, de acordo com alguns 
autores, utiliza cinco camadas. “Neste modelo uma das camadas tem como  função ser responsável por  fragmentar 
mensagens muito longas em várias mensagens menores, para torná‐las mais fáceis de serem transmitidas.” Trata‐se 
da camada: 
A) Rede.      B) Aplicação.      C) Transporte.      D) Enlace de Dados.  

 
33 
O FTP (File Transfer Protocol – Protocolo de Transferência de Arquivo) é o protocolo padrão para a cópia de arquivos 
de uma estação para outra, fornecido pelo TCP/IP, além de separar comandos e transferência de dados, fazendo com 
que se torne mais eficiente. Utiliza uma conexão de controle, que permanece ativa o tempo todo na sessão FTP, e 
uma conexão de dados para transferir os arquivos escolhidos, sendo aberta e, em seguida, fechada em cada atividade 
de transferência de dados. O FTP utiliza comandos de requisições e respostas, sendo que estas possuem códigos que 
a  identificam. Como exemplo desses códigos podem ser citados o 150 e 220. Assinale a alternativa que apresenta, 
respectivamente, as descrições desses códigos. 
A) Estado do aguardo ok; Serviço pronto. 
B) Login de usuário ok; Serviço fechando. 
C) Conexão de dados aberta; Fechando conexão de dados. 
D) Erro de sintaxe em parâmetros ou argumentos; Comando ok.                                                                                                
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O PMBOK (Project Management Body of Knowledge), um guia para gerenciamento de projetos, se encontra na sua 
quinta versão, lançada no ano de 2013. De acordo com o Guia PMBOK, quinta edição, 10 áreas de conhecimentos em 
gerenciamento de projetos são apresentadas, e os seus  respectivos processos de gerenciamento de projetos estão 
divididos em cinco grupos: Iniciação; Planejamento; Execução; Monitoramento e Controle; e, Encerramento. Assinale 
a alternativa que apresenta dois processos do grupo Execução. 
A) Sequenciar as atividades; definir o escopo. 
B) Gerenciar as comunicações; conduzir aquisições. 
C) Planejar as respostas a riscos; planejar as aquisições. 
D) Realizar o controle integrado de mudanças; validar o escopo.  

 
35 
A Ethernet é um protocolo da camada 2, ou seja, opera na camada de enlace de dados. Cada LAN (Local Area Network 
– Área de Rede Local) necessita de um hardware na camada 1, ou seja, a camada física para atender aos requisitos do 
software Ethernet. Esse protocolo é compatível com vários protocolos da camada 3, ou seja, a camada de rede, sendo 
que é normalmente utilizada com o TCP/IP. A Ethernet foi formalizada pelo IEEE como padrão:  
A) IEEE 802.2.      B) IEEE 802.3.      C) IEEE 802.5.      D) IEEE 802.7.  

 
36 
Na  administração  de  servidores,  com  o  Sistema Operacional  Linux,  vários  comandos  são  utilizados  para  os mais 
variados modos de configuração do sistema. Ferramentas e pacote também são muito úteis, pois facilitam a criação, 
a manutenção e a  instalação de programas nas distribuições  Linux, e cada distribuição pode adotar uma ou outra 
ferramenta. O dpkg é um desses gerenciadores de pacotes, considerado de nível médio, utilizado no Debian e seus 
derivados, assim como diversos comandos Linux, também utiliza parâmetros para execução. Um desses parâmetros é 
o ‐C. Sobre o significado desse parâmetro, assinale a afirmativa correta. 
A) Lista pacotes concisamente.           C) Exibe detalhes do estado dos pacotes. 
B) Checa por pacote(s) quebrado(s).        D) Exibe detalhes das versões disponíveis. 

 
37 
O SNMP (Simple Network Management Protocol) ou Protocolo Simples de Gerenciamento de Rede é utilizado pelos 
administradores de rede para gerenciar a  Internet em níveis  local e global. O gerenciamento de redes desempenha 
um  importante  papel  na  internet,  visto  que  ela  está  em  constante  crescimento.  Na  realização  das  tarefas  de 
gerenciamento,  o  SNMP  utiliza  dois  outros  protocolos,  que  são  o  SMI  (Structure  of Management  Information  – 
Estrutura  de Gerenciamento  da  Informação)  e  o MIB  (Management  Information  Base  –  Base  de  Informações  de 
Gerenciamento). De acordo com o contexto, analise as afirmativas. 
I. O SNMP define o formato dos pacotes trocados entre um gerente e um agente. Ele  lê e altera o estado de objetos 

(valores das variáveis) nos pacotes SNMP. 
II. A MIB define as  regras gerais para nomear objetos, definir os  tipos de objetos  (incluindo a  faixa de valores e seu 

comprimento) e mostrar como codificar objetos e valores. 
III. A SMI cria uma coleção de objetos nomeados, seus  tipos e os relacionamentos entre eles em uma entidade a ser 

gerenciada. 
Está(ão) correta(s) apenas a(s) afirmativa(s) 
A) I.        B) II.         C) III.         D) II e III. 

 
38 
A gerência do processador pode ser considerada uma das atividades mais  importantes em um sistema operacional 
desde que começaram a  surgir  sistemas multiprogramáveis, em que múltiplos processos poderiam permanecer na 
memória  principal,  de modo  a  compartilhar  o  uso  da UCP.  Como  diversos  processos  podem  estar  no  estado  de 
pronto, algum critério deve ser determinante para que o processo A ou B seja alocado para uso no processador. Para 
essa  ação  existe  uma  técnica  chamada  de  política  de  escalonamento,  base  da  gerência  do  processador  e  da 
multiprogramação em um sistema operacional. Para alocar um processo para uso, uma dessas técnicas, o algoritmo 
de  escalonamento,  seleciona o processo que  tiver o menor  tempo de processador  ainda por  executar. Assinale  a 
alternativa que apresenta corretamente esta técnica de escalonamento. 
A) Prioridades.      B) Múltiplas Filas.    C) First‐In‐First‐Out.    D) Shortest‐Job‐First. 
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Prova aplicada em 18/10/2015 – Disponível no endereço eletrônico www.idecan.org.br a partir do dia 19/10/2015. 
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O uso do correio eletrônico  (e‐mail) permite que usuários  troquem mensagens,  sendo que o e‐mail é considerado 
uma transação de mão única, uma vez que a mensagem é enviada, da origem ao destino, podendo ou não haver uma 
resposta. O protocolo responsável pelo envio de e‐mails é o protocolo SMTP, e como outros protocolos da camada de 
aplicação,  também  utiliza  comandos  de  requisição  e  respostas.  Um  desses  comandos  verifica  o  estado  do 
destinatário; assinale‐o. 
A) VRFY.      B) TURN.      C) EXPN.      D) NOOP. 

 
40 
O programa rsync, utilizado para cópia de arquivos remotos, sincroniza arquivos em discos, diretórios, ou através da 
rede em máquinas. O servidor rsync utiliza uma porta TCP para evitar o uso do servidor SSH (Secure Shell). Trata‐se da 
porta: 
A) 443.        B) 563.        C) 873.        D) 983. 
 



   



 

INSTRUÇÕES 
 

1. Material  a  ser  utilizado:  caneta  esferográfica  de  tinta  azul  ou  preta,  feita  de material  transparente  e  de  ponta 

grossa. Os objetos  restantes devem ser colocados em  local  indicado pelo  fiscal da sala,  inclusive aparelho celular 

desligado e devidamente identificado. 

2. Não  é  permitida,  durante  a  realização  das  provas,  a  utilização  de  calculadoras  e/ou  similares,  livros,  anotações, 

impressos ou qualquer outro material de consulta, protetor auricular,  lápis, borracha ou corretivo. Especificamente, 

não é permitido que o candidato ingresse na sala de provas sem o devido recolhimento, com respectiva identificação, 

dos seguintes equipamentos: bip, telefone celular, walkman, agenda eletrônica, notebook, palmtop, ipod, ipad, tablet, 

smartphone, mp3, mp4, receptor, gravador, calculadora, câmera fotográfica, controle de alarme de carro, relógio de 

qualquer modelo etc. 

3. Durante a prova, o candidato não deve levantar‐se, comunicar‐se com outros candidatos e fumar. 

4. A duração da prova é de 04  (quatro) horas,  já  incluindo o  tempo destinado à entrega do Caderno de Provas e à 

identificação – que será feita no decorrer da prova – e ao preenchimento do Cartão de Respostas (Gabarito). 

5. Somente em caso de urgência pedir ao fiscal para ir ao sanitário, devendo no percurso permanecer absolutamente 

calado, podendo antes e depois da entrada sofrer revista através de detector de metais. Ao sair da sala no término 

da prova, o candidato não poderá utilizar o sanitário. Caso ocorra uma emergência, o fiscal deverá ser comunicado. 

6. O Caderno de Provas consta de 40 (quarenta) itens de múltipla escolha. Leia‐o atentamente. 

7. Os itens das provas objetivas são do tipo múltipla escolha, com 04 (quatro) opções (A a D) e uma única resposta 

correta. 

8. Ao receber o material de realização das provas, o candidato deverá conferir atentamente se o Caderno de Provas 

corresponde ao cargo a que está concorrendo, bem como se os dados constantes no Cartão de Respostas (Gabarito) 

que  lhe foi fornecido estão corretos. Caso os dados estejam  incorretos, ou o material esteja  incompleto, ou tenha 

qualquer imperfeição, o candidato deverá informar tal ocorrência ao fiscal. 

9. Os fiscais não estão autorizados a emitir opinião e prestar esclarecimentos sobre o conteúdo das provas. Cabe única 

e exclusivamente ao candidato interpretar e decidir. 

10. O candidato poderá retirar‐se do  local de provas somente a partir dos 90  (noventa) minutos após o  início de sua 

realização,  contudo,  não  poderá  levar  consigo  o  Caderno  de  Provas,  sendo  permitida  essa  conduta  apenas  no 

decurso dos últimos 60 (sessenta) minutos anteriores ao horário previsto para o seu término. 

11. Os 3 (três) últimos candidatos de cada sala somente poderão sair juntos. Caso o candidato insista em sair do local de 

aplicação das provas, deverá assinar um termo desistindo do Processo Seletivo e, caso se negue, deverá ser lavrado 

Termo de Ocorrência,  testemunhado pelos 2  (dois) outros candidatos, pelo  fiscal da  sala e pelo Coordenador da 

Unidade. 

RESULTADOS E RECURSOS 
 

‐ As provas aplicadas, assim como os gabaritos preliminares das provas objetivas serão divulgados na  internet, no site 

www.idecan.org.br, a partir das 16h00min do dia subsequente ao da realização das provas. 

‐ O candidato que desejar interpor recursos contra os gabaritos oficiais preliminares das provas objetivas disporá de 02 

(dois) dias úteis, a partir do dia subsequente à divulgação, em requerimento próprio disponibilizado no link correlato ao 

Processo Seletivo no site www.idecan.org.br. 

‐ A interposição de recursos deverá ser feita via internet, através do Sistema Eletrônico de Interposição de Recursos, com 

acesso  pelo  candidato  ao  fornecer  dados  referentes  à  sua  inscrição  apenas  no  prazo  recursal,  ao  IDECAN,  conforme 

disposições contidas no site www.idecan.org.br, no link correspondente ao Processo Seletivo. 

 




