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A nova geragao do IP, versao 6, chamada de IPv6, ou Protocolo de Internet versao 6, vem com a proposta de
aumentar significativamente o nimero de endere¢os IP’s disponiveis, uma vez que os enderecos IPv4 ji se
esgotaram, ou estdo proximos de se esgotarem totalmente. Uma das principais mudancgas do IPv6 é apresentar novas
opgbes para dar suporte a funcionalidades adicionais, sendo também projetado para permitir a extensdo do
protocolo, caso necessario, por novas tecnologias ou aplicacdes. Existem diversas outras mudangas, mas a
quantidade de enderegos disponiveis é o grande diferencial desse protocolo. Analise o seguinte endereco IPv6:
FDEC:0:0:0:0:BBFF:0:FFF. Qual é a outra forma de representar esse endereco?

A) FDEC::BBFF:0:FFF C) FDEC:0::0::BBFF:0:FFF
B) FDEC:0:0:BBFF::FFF D) FDEC:0:0:0:0:BBFF::FFF
40

O HTTP (HyperText Transfer Protocol) ou Protocolo de Transferéncia de Hipertexto é o protocolo usado para definigdo
de como os programas cliente-servidor podem ser escritos para recuperar paginas da Web. “Um cliente HTTP envia
uma solicitacdo, e o servidor HTTP retorna uma resposta. A porta utilizada é a de nimero 80, ja o cliente pode usar
um numero de porta temporario.” No versao 1.1 do HTTP, no cabecalho das mensagens ha trés campos, sendo que
um deles é o método que define os tipos de solicitagdo. Assinale a alternativa correta acerca dos métodos e suas
acoes.

A) TRACE - ecoa a solicitagdo recebida.

B) HEAD — solicita um documento ao servidor.

C) PUT - envia alguma informacdo do cliente para o servidor.

D) GET - solicita informagdes sobre um documento, mas ndo o documento em si.

41

O Cluster SSH (Secure Shell) é um aplicativo que permite a conexado SSH a diversos servidores simultaneamente. O SSH
é um protocolo de comunica¢ao segura que criptografa todo o trafego entre o cliente e o servidor, sendo utilizado
para transferir arquivos entre o computador e o servidor remoto, ou mesmo a utilizagao de comandos para executar
manutencao diversa. Juntamente com o cluster SSH podem ser instalados o SCP e o SFTP. O comando SCP permite a
copia de arquivos entre maquinas; ja o SFTP também é instalado com o SSH e pode ser utilizado para transferéncia de
arquivos entre maquinas e é semelhante ao FTP, enquanto o SCCP apenas transfere arquivos sem abandonar o
ambiente shell da maquina onde opera. No ambiente SFTP, alguns comandos poderdo ser utilizados, sendo que um
deles faz upload de arquivos, permitindo as chaves -r e -p. Assinale a alternativa que apresenta esse comando.

A) lcd. B) get. C) put. D) pwd.

42

O FTP (File Transfer Protocol) ou Protocolo de Transferéncia de Arquivos é o protocolo padrdo para transferéncia de
arquivos entre esta¢ées. Como no HTTP, o FTP também faz uso de comandos, sendo que todo comando gera, pelo
menos, uma resposta. Como exemplo, algumas dessas respostas sao: nome de usudrio OK; senha necessaria; e,
solicitacdo de a¢ao em arquivo Ok. Sao, respectivamente, os cédigos dessas duas respostas:

A) 125; 150. B) 220; 221. C) 331; 250. D) 450; 452.

43

O SMTP (Simple Mail Transfer Protocol) ou Protocolo de Transferéncia de Correio Simples é o protocolo padrio para
envio de e-mails através da internet. Inicialmente sua porta padriao estava definida como 25, mas, devido a
problemas com spams, esta porta foi redefinida para a porta 587. O SMTP trabalha com alguns comandos, se o
servidor estiver disposto a aceitar o e-mail. Qual é a descricao do comando chunking?

A) Autenticac¢do do cliente.

B) Servidor aceita mensagens binarias.

C) Servidor aceita mensagens grandes em pedacos.

D) Verificar tamanho da mensagem antes de tentar enviar.

e —
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Relacione adequadamente as colunas acerca de algumas das mensagens de resposta do HTTP.

1.200 ( ) Errointerno do servidor.

2.204 ( ) Pagina proibida.

3.403 ( ) Pagina ndo localizada.

4. 404 () Nenhum conteudo presente.

5. 500 ( ) Solicitagdo com sucesso.

A sequéncia esta correta em

A)2,4,5,3, 1. B)4,1,2,5,3. C)3,51,4,2. D)5,3,4,2,1.
45

Para saber se uma estagao esta conectada a determinada rede, o comando mais simples e mais difundido para testes
em redes de computadores é o ping (Packet INternet Groper). Com o ping pode-se saber se um pacote esta chegando
ao seu destino ou nao. Pode ser utilizado tanto em qualquer estacdo, seja em sistemas Linux ou Windows. “Um
comando bem interessante dos sistemas Linux fornece dados referentes ao trafego de rede como conexdées ativas,
portas em uso, velocidade do fluxo de dados nos adaptadores de rede etc..” Assinale a alternativa referente a esse
comando.

A) dig. B) iptraf. C) whois. D) sipcalc.

46

Servidores Windows, por padrao, incluem caches DNS (Domain Name System), ou pode-se configurar uma maquina
servidora para ser o cache do DNS da rede. Computadores pessoais também possuem caches DNS e, muitos usuadrios,
por diversas vezes, enfrentam dificuldades em conexdes, simplesmente porque o cache DNS nao foi renovado,
impedindo a conexao com determinados sites na web. Uma solucido a ser adotada, geralmente, por usuarios leigos é
reiniciar o computador. Esse problema pode ser resolvido utilizando-se de dois comandos no prompt de comandos do
Windows. Um deles verifica o conteiido do DNS e o outro limpa o cache. Assinale a alternativa que apresenta,
respectivamente, os comandos para ver o contetdo e limpar o cache DNS.

A) flushdns; renewdns. C) registerdns; flushdns.
B) displaydns; flushdns. D) releasedns; displaydns.
47

Os principios da seguranca da informacdo sdo baseados em trés pilares: disponibilidade, integridade e
confidencialidade. Dentro de uma infraestrutura de TI, sete dominios sdo importantes, pois os pilares da seguranga
da informacdo desempenham papéis de extrema importancia na organizacdo. Cada um desses dominios possui
papéis e tarefas, responsabilidades e responsabilizacdo. Um deles é o dominio do usudrio, pois define as pessoas que
acessam um sistema de informag¢do de uma organizagdo. Assinale a alternativa que apresenta risco, ameaga ou
vulnerabilidade pertencente ao dominio do usuario.

A) ViolagGes de politica de seguranca.

B) Baixar fotos, musicas ou videos pela internet.

C) Acesso ndo autorizado a estacdo de trabalho.

D) Acesso ndo autorizado a sistemas, aplicativos e dados.

48

O tripé da seguranca da informacgdo é formado por trés pilares: disponibilidade (a informacdo é acessivel por usudrios
autorizados sempre que a solicitarem), integridade (somente usuarios autorizados podem alterar a informagdo) e
confidencialidade (somente usudrios autorizados podem visualizar a informag¢do). Num sistema de informagao, a
autenticacao prova que o sujeito que solicita o acesso é o mesmo que recebeu direito de acesso. Os trés tipos de
autentica¢ao que existem sao:

A) Caracteristicas, propriedade e aceitagao.

B) Propriedade, caracteristicas e permissao.

C) Caracteristicas, permissdo e conhecimento.

D) Conhecimento, propriedade e caracteristicas.

Cargo: Técnico Judiciario — Apoio Especializado — Operagdo de Computadores (Tipo 01 — Branca)
Prova aplicada em 26/11/2017 - Disponivel no enderego eletrénico www.consulplan.net a partir do dia 27/11/2017.
-11-



CONCURSO PUBLICO — TRIBUNAL REGIONAL ELEITORAL DO RIO DE JANEIRO (TRE/RJ)

49

Dentro de uma organizagdao é comum uma hierarquia de politica de seguranca, desde que ela esteja bem definida e
delineada. E comum que se tenha a Politica de Seguranga Organizacional, que est4 ligada com as Politicas Funcionais
em Apoio a Politica Organizacional que, por sua vez, esta ligada a Mecanismos de Suporte. Dentre estes, quatro
podem ser destacados, sendo que um deles “define agdes para implementar politicas, padroes e linhas de base”.
Assinale a alternativa que apresenta esse mecanismo.

A) PadrGes. B) Diretrizes. C) Linhas de base. D) Procedimentos.

50

No gerenciamento de redes, principalmente quando se trata de uma estrutura onde se tem maquinas, com o Sistema
Operacional Windows e Linux, o SAMBA é uma poderosa ferramenta para essa finalidade. O servico SAMBA
implementa o protocolo SMB/CIFS no GNU/Linux e é responsavel por permitir que maquinas Windows compartilhem
recursos e outras tarefas as redes. O SAMBA pode ser utilizado tanto por linhas de comando quanto por uma
interface grafica. Qual é a ferramenta grafica de administracdo do SAMBA?

A) swat. B) pdbedit. C) nbtscan. D) smbstatus.

51

Existem modelos de controle de acesso que tém ajudado a modelar os controles de acessos atuais. Um deles “foca no
que acontece quando usuarios autorizados em um sistema tentam fazer o que n3ao tém permissao para fazer,
examina ameagas internas a integridade e define transa¢6es bem formadas e restricoes sobre dados”. Trata-se do
modelo

A) Bell-La-Padula. C) de Integridade Bewer e Nash.
B) de Integridade de Biba. D) de Integridade Clark e Wilson.
52

O controle de acesso é uma das formas de se evitar que acontecam incidentes dentro de uma organizagdo. E
composto por quatro partes, sendo que essas partes sdo divididas em duas fases: a fase de definicao de politica e a
fase de imposigao de politica que, por conseguinte, sdo a base das politicas de controle de acesso. Apresentam dois
elementos que comp6em a Politica de Controle de Acesso, EXCETO:

A) ldentificacdo; Usuarios. C) Usudrios; Relacionamentos.
B) Autorizagdo; Identificagao. D) Relacionamentos; Responsabilizagdo.
53

A politica de seguranca de uma organizacdo deve definir as a¢6es que sejam aceitaveis e nao aceitdveis. Ela pode criar
os préprios padrées, baseados em padrées ja desenvolvidos ou mesmo que sejam endossados por agéncias ou
companhias de padroniza¢dao. Um dos quesitos da politica de seguranca sdo os niveis de permissao atribuidos. Isso ird
depender da politica de seguranga adotada na organizagao, e é importante combinar o nivel de permissao exigido na
organizagao com a estrutura de seguranga disponivel também. Existem quatro niveis de permissao mais comuns. Dois
desses niveis possuem as seguintes defini¢Ges:

e O que ndo for especificamente proibido é permitido.

e Ha uma lista razoavel de permissdes: tudo o que ndo constar da lista é proibido.

Assinale a alternativa que apresenta esses dois niveis, respectivamente.

A) Paranoico e prudente. C) Prudente e permissivo.

B) Prudente e paranoico. D) Permissivo e prudente.

O texto a seguir contextualiza as questoes 54 a 65. Leia-o atentamente.

Segundo Fernandes e Abreu (2014), varios sdo os motivos para a Governanca de Tl (Tecnologia da Informacao) e,
entre eles, podem ser citados: Tl como prestadora de servigos, Integracdo Tecnoldgica, Ambiente de Negdcios,
Dependéncia do Negdcio em relagdo a Tl, Seguranca da Informacgdo, Marcos de Regulagao etc.

Ainda, de acordo com o IT Governance Institute (2007b), “a governanga de Tl é de responsabilidade da alta
administracdo (incluindo diretores e executivos), na lideranca, nas estruturas organizacionais e nos processos que
garantem que a Tl da empresa sustente e estenda as estratégias e os objetivos da organiza¢do”.

Varios sdo os modelos de melhores praticas que podem ser implementados para uma melhor Governanca da Tl, e
dois desses modelos se destacam no mercado: ITIL e COBIT.
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ITIL é a sigla de Information Technology Infrastructure Library e significa Biblioteca de Infraestrutura de Tecnologia
da Informacdo, e surgiu a partir da década de 80 com o nome de GITIM (Government Information Technology
Infrastructure Method) ou Método de Governo de Infraestrutura de Tecnologia da Informacdo. Em 1989 o GITIM foi
renomeado para ITIL, dai surgiu, entdo, o ITIL V1, que era composto por 31 livros. Depois de algumas revisdes o ITIL
chegou a versdo 3, no ano de 2011, denominado ITIL V3 edi¢do 2011, composto por cinco livros, baseados em servigos,
e ndo é uma regra obrigatdria a ser seguida, mas um conjunto de recomendacdes baseadas em boas praticas de
Gerenciamento de Servigos de TI.

O COBIT (Control Objectives for Information and Related Technology) ou Modelo Corporativo para Governancga e
Gestdo de Tl da Organizac¢ao foi criado em 1994 pela ISACF (Information Audit and Control Foundation). Em 1998 foi
publicada a segunda edicdo e a terceira em 2000 pelo IT Governance Institute (ITGl), 6rgdo ligado a ISACA, com o
objetivo de promover um melhor entendimento e a adoc¢do dos principios de Governanca de Tl. O COBIT esta na versao
5, langado em 2012, e é composto por 5 dominios, com 37 processos, divididos em Governanga e Gerenciamento.

As questdes de 54 a 57 referem-se a boas praticas de Tl do mercado.

54

Uma das melhores praticas de Tl refere-se a norma ISO/IEC 38500 — Governang¢a Corporativa de Tecnologia da
Informacgao, cujo objetivo é fornecer uma estrutura de principios para os dirigentes utilizarem na avaliacdo, no
gerenciamento e no monitoramento do uso da tecnologia da informag¢ao em suas organiza¢6es. Essa norma preconiza
seis principios, sendo que um desses principios tem a seguinte defini¢cdao: “a TI cumpre com toda a legislacdo e os
regulamentos obrigatdrios. As politicas e praticas sdo claramente definidas, implementadas e fiscalizadas”. Assinale a
alternativa que apresenta esse principio.

A) Aquisicdo. B) Estratégia. C) Conformidade. D) Responsabilidade.

55

No livro do ITIL v3, os Processos do ciclo Transicao de Servico dividem-se em dois tipos: processos que sao criticos
para o ciclo de transicdo de servigo e influenciam outros ciclos de vida do servico e processos focados no ciclo
transicdo de servigo. Sao processos que sao criticos para o ciclo de transi¢cao de servigo e influenciam outros ciclos de
vida do servigo, EXCETO:

A) Gerenciamento de mudangas.

B) Gerenciamento do conhecimento.

C) Gerenciamento de liberagdo e implantacgdo.

D) Gerenciamento da configuragdo e de ativos de servigo.

56

A fungdo Central de Servigos no ITIL v3 pertence ao livro Operagido de Servigo, e ndo possui apenas um papel, mas
varios papéis e responsabilidades. Uma dessas responsabilidades diz respeito a “definir papéis e responsabilidades do
Ciclo de Vida das Requisi¢oes de Servigo e Incidentes”. Quem realiza esse papel na fungdo Central de Servigos?

A) Superusuarios. C) Analista da Central de Servigos.
B) Gerente da Central de Servico. D) Supervisor da Central de Servigos.
57

Na Governanga de Tl, com o uso de boas praticas, alguns componentes tipicos sdao definidos. Um desses componentes
tem a seguinte definicao: “consiste na interag¢do entre a Tl e a alta administracdo no sentido de estabelecer os
mecanismos de direitos decisdrios, assim como a obtencdo dos direcionadores estratégicos e objetivos de negdcio
que irdo afetar a Tl, bem como a sua contribui¢do para a operacao e objetivos do negdcio”. Assinale a alternativa que
se refere a esse componente.

A) Entrega de valor.

B) Riscos e compliance.

C) Avaliacdo independente.

D) Gestdo da mudanga organizacional.
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65

No ITIL v3, o Gerenciamento de Continuidade de Servigo de Tl contempla um ciclo de vida das atividades a serem
planejadas e executadas que sdo divididas em quatro fases. Cada uma dessas fases possui algumas atividades
especificas. Uma delas é testar o plano de continuidade de servigo de Tl. Qual é a fase referente a essa atividade?

A) Iniciagdo. C) Implementacao.

B) Operacao. D) Requerimento e estratégia.

é NAO E PERMITIDA a anotagdo das respostas da prova em QUALQUER MEIO.

O candidato flagrado nesta conduta podera ser ELIMINADO do processo.

e —
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